
Интернет: IP сервис
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Лаборатория Вычислительных комплексов
ф-т ВМК МГУ

Выступающий
Заметки для презентации
Теперь, познакомившись с 4-х уровневой моделью Интернета, подробнее рассмотрим устройство сетевого уровня.
Это «сердце» Интернета. Всегда когда используют Ин-т, используют Internet Protocol, чтобы отправлять и получать пакеты данных.

Мы уже говорили, что каждый нижележащий уровень предоставляет сервис вышележащему. Поэтому изучим тот сервис, который сетевой уровень предоставляет транспортному в Ин-те.
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Выступающий
Заметки для презентации
<click>
IP datagrams состоит из тела и заголовка. 
<click> Когда на транспортном уровне возникают данные для передачи, он передает сетевому уровню транспортный сегмент.
<click> 
Сетевой уровень помещает транспортный сегмент в новую IP datagram. Теперь работа IP протокола состоит в доставке по назначению. 
Для этого IP datagram должны быть передана по первой линии к ближайшему роутеру.
<click >
Для этого протокол IP передает datagram на канальный уровень, где эта datagram помещают в кадр, например Ethernet кадр, и передают на ближайший роутер. 



модель IP сервиса
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Datagram Индивидуально 
маршрутизируемый 
скачками пакет

Ненадежный Пакет может быть 
сброшен

По 
возможности 
(best effort)

…. но только при 
необходимости

Без 
соединения

Нет состояния у 
потока
Последовательность 
пакетов может быть 
нарушена
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Выступающий
Заметки для презентации
IP предоставляет 4 сервиса. Он передает DG по назначению, это не надежный сервис, доставка осуществляется по возможности (best efforts). Сетевой уровень не хранит никаких состояний связанных с передачей данных какого-либо потока.
<Click to highlight Datagram> 
Первое - IP предоставляет DG сервис. Когда IP запрашивают передать данные, он формирует  DG и помещает наши данные внутри DG.  DG маршрутизируется каждая индивидуально через сеть на основе информации в ее заголовке. Таким образом DG самодостаточна.
<CLICK появляется пакет>
Заголовок содержит IP адрес назначения, обозначенный как “IP DA”. Решение о направлении пакета в каждом маршрутизаторе осуществляется на основе IP DA. Заголовок также содержит адрес отправителя, обозначенный как “IP SA”, который говорит откуда DG пришла, что позволяет получателю правильно сформировать ответ.  
<Click DG движется hop by hop> 
DG маршрутизируется hop by hop через сеть от отправителя до получателя, согласно IP адресам. Позднее мы подробнее рассмотрим работу маршрутизаторов. Сейчас же нам достаточно знать , что у каждого маршрутизатора есть  таблица, которая ему говорит куда должен быть направлен пакет с определенным DA. Это определяется совпадением всего DA или его части со значением в одном из полей таблицы маршрутизации. Таким образом, маршрутизатор не знает всего маршрута. В каждом маршрутизаторе DA используют как индекс для таблицы маршрутизации, пока не достигают адреса назначения. Так hop by hop пакет путешествует через сеть на основе DA в его заголовке пока не достигнет места назначения.
Здесь уместна аналогия с доставкой почтового письма, где маршрутизаторами служат узлы сортировки почтовых писем. Так от узла к узлу наше письмо двигается к месту назначения. Ни отправитель, ни получатель не должны знать путь доставки. Построение маршрута – это часть IP сервиса по доставке пакета.
<click Ненадежный> 
Во-вторых, это может быть удивительным, но IP сервис ненадежный. IP сервис не гарантирует доставку пакета.  Пакеты могут приходит в произвольном порядке или не приходить вовсе. Может случиться что пакет будет продублирован из-за некорректной работы маршрутизатора. Главное – IP сервис ненадежный и не дает гарантии доставки. 
<click  Best Effort> 
Однако сброс пакета не может произойти из-за работы самого IP.  Сброс пакета может произойти из-за force major обстоятельств: переполнилась очередь коммутатора из-за перегрузки, маршрутизатор сбросил пакет из-за конфликта на его входах. IP не будет пытаться послать пакет повторно или предупредить отправителя о патере.  Из-за ошибки маршрутизатора может возникнуть дубликат пакета, или пакет может быть отправлен по неверному направлению. IP не будет обнаруживать или предупреждать о таких ошибках. Это не его задача. 
Ситуация подобна почтовому сервису – если мы пошлем несколько писем последовательно одно за другим, почта нам не гарантирует что они прибудут в том же порядке, как мы их послали. Почта нам не гарантирует, что они вообще дойдут(!), если мы не воспользуемся дополнительным сервисом за отдельные деньги.
<click без соединения>
IP предельно прост и предоставляет минимальный сервис. Он не поддерживает понятия соединения, т.е. он не запрашивает получателя о готовности взаимодействовать. Если мы воспользовались Skype IP ничего не знает о длительности и самом факте звонка. Он просто доставляет каждый пакет, генерируемый при звонке, не зависимо от остальных пакетов.




модель IP сервиса

• Предотвращает «зацикливание» пакетов
• Фрагментирует пакеты если они слишком 

длинные
• Использует контрольную сумму, чтобы 

сократить возможность доставки в 
неправильное место назначения

• Две версии
o IPv4 с 32 битным адресом
o IPv6 с 128 битным адресом

• Позволяет добавлять новые опции к 
заголовку
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Выступающий
Заметки для презентации
Рассмотрим сервис этого уровня детальнее
Объяснения по каждому пункту
Примеры фрагментации



Формат пакета IPv4
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Выступающий
Заметки для презентации
Теперь рассмотрим заголовок IPv4 и для чего нужны все его поля. Для меня неважно конкретного расположение каждого заголовка с точностью до бита (я честно не помню). Для меня важно чтобы вы поняли для чего нужено каждое поле и как эти поля связаны с сервисами IP. 
<click>
Здесь на картинке изображен наиболее распространенный вариант  IP заголовка – IPv4. (Бит 0 первым посылается в линию.)
Светло-серым выделен заголовок, за которым следуют данные.
Наиболее важными полями в IP заголовке являются:
<click>  Destination IP address
<click>  Source IP address
<click>  Protocol ID,  говорит что за protocol data unit внутри поля данных (ТСР, UDP).  Благодаря этому полю получатель может демультиплексировать данные, и передавать их на обработку соответствующим программа и приложениям. Например, если поле Protocol ID имеет значение “6”, то это говорит о том, что в поле данных TCP Segment, так что мы должы передать этот пакет на обработку программе, реализующей ТСР протокол. Internet Assigned Numbers Authority (IANA) определили более 140 разных значений для Protocol ID, представляющих разные транспортные протоколы.
<click>  Version говорит версию протокола IP – в настоящее время здесь может быть IPv4 или IPv6. Здесь мы рассматриваем заголовок IPv4.  Заголовок  IPv6 мы рассмотрим позднее.
<click> Total packet length может быть до 64КБ, включая заголовок и все данные.
<click> “Time to Live” предотвращает зацикливание пакета в сети. Каждый маршрутизатор уменьшает на 1 значение этого поля. Когда оно станет равным 0, пакет сбрасывают.
<click> Иногда пакет слишком велик, чтобы быть переданным через канал. Packet ID& Flags & Fragment Offset позволяют маршрутизатору принять решение о фрагментации IP пакетов на более короткие, если это необходимо. Позднее мы подробнее рассмотрим этот механизм.
<click> Type of Service поле говорит маршрутизатора о том насколько важен этот пакет.
 <click> Header Length сообщает о размере заголовка --- заголовок может иметь дополнительные, опциональные поля, которые несут дополнительную информацию. 
<click> Checksum позволяет выявлять ошибки передачи в заголовке, из-за которых пакет будет передан некорректно. Она вычисляется над заголовком.
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Возможные дополнительные сервисы в поле Options

6

Options Значение

Security Уровень секретности и способ 
шифрования

Strict source routing Задан маршрут (Rtrs), по 
которому должен пройти пакет

Loose source routing Заданы Rtrs, через которые обязан 
пройти пакет

Record route Каждый Rtr, через который 
проходит пакет, отмечает себя

Time stamp Каждый Rtr отмечает свой адрес и 
время прохождения

20.02.2016
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Модель IP сервиса

• IP работает над любой физической средой

• Над IP работают различные транспортные 
протоколы

• Поверх транспорта работают прикладные 
протоколы
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Выступающий
Заметки для презентации
Среда может быть любой – проводной, беспроводной Ethernet, WiFi, GSM, Fiber Channel, OTN

Поверх- ТСР, UDP, ICMP,  известно более 30 модификаций ТСР.



Заключение
• IP используется всегда для передачи пакетов 

между различными сетями

• Это очень простой сервис
o Datagram
o Ненадежный
o Best-effort
o Без соединения
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Выступающий
Заметки для презентации
Дейтаграмм сервис – переходы скачками
Ненадежный – дейтаграмма может быть сброшена или потеряна
Best effort – сброс только при необходимости, например, при  переполнение буфера, ошибок передачи
Per flow state – нет при установлении соединения
Модель с почтовыми голубями, которые всегда возвращаются, но не всегда в том же порядке как их выпускали
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